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IT-TRENDS,

AUF DIE UNTERNEHMEN 2022 IM
DIGITALEN WETTBEWERB SETZEN SOLLTEN

Mehrheit der Unternehmen
weltweit plant, 2022 mehr
fur IT auszugeben

Mehr als 50 % der Unternehmen haben vor, ihr
IT-Budget um mindestens 10 % im Vergleich zum
Vorjahr zu erhéhen.

43/“ ’4 8%

der Befragten sagten: ,Ein der Befragten sagten: ,Die

Grol3teil unserer IT-Ausgaben Modernisierung einer veralteten
wird in Cloud-Dienste und Infrastruktur wird einen Grolteil
Cloud-Migration flielfen.” unserer Ausgaben verschlingen.”

Cloud-Migration wird sich
wahrscheinlich weiter

= beschleunigen

der Unternehmen planen, fir eine schnellere

3 5 O/o digitale Transformation bis zu 50 % der

Anwendungen und Server in die Cloud zu

verlagern.

240/ planen, bis zu 75 % der Anwendungen und Server
0

in die Cloud zu verlagern.

Magliche Herausforderungen, die beim Umzug

Top-Cloud-Dienste mit

in die Cloud zu beachten sind.
starkem Wachstum
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Sicherheits-  Integra- Monitoring Cloud
aspekte tionen i rforman
hybriden IT- Probleme

Infrastruktur

Google Cloud



Allerdings kann kein Anbieter von Cloud-Diensten
eine problemlose Cloud-Erfahrung versprechen.

,Groleres Potenzial fiir menschliche Fehler ~Wenn keine RBAC, OAuth und API-Proto-
o und héheres Risiko unbeabsichtigter Offen- o kollierung gewahrleistet sind, sind Cloud-
55 /0 legung von Daten bei der Nutzung von 42 /0 Dienste anfallig fiir Sicherheitsrisiken.”
Cloud-Diensten”

«Der Markt fiir Cloud-Dienste ist noch nicht Jndividuelle Anpassungsmoglichkeiten
370/0 ausgereift, die Produkte sind sehr unter- 400/0 sind bei vielen Anbietern noch nicht voll-
schiedlich.” standig auf dem Markt eingefiihrt.”
""‘I

IT-Sicherheit - vom Risiko
zur Widerstandsfahigkeit

39% 34%
h -= _

befurchten, dass ihr Unter- haben Probleme mit der
nehmen keinen ganzheitlichen Einhaltung von Vorschriften
Ansatz fir das Sicherheits- und Richtlinien.
management hat.

Angesichts zunehmender Sicherheitsrisiken hat Remote Access VPN
weiterhin hochste Prioritat, gefolgt von FWaaS-Diensten

8.88%

9.17% \

27.51%

@ Wir werden uns auf Remote Access VPN verlassen

@ Wir wiirden uns auf Firewalls (FWaa$) verlassen

@ ZeroTrust Network Access (ZTNA) wird unsere

12.72% @— Wahl sein

@ Wir werden wahrscheinlich Richtlinien zur Ver-
hinderung von Datenverlusten (DLP) anwenden

@ RBAC-Richtlinien fiir die Zugriffskontrolle
sind unsere erste Wahl

@® Wir werden moglicherweise Intrusion

T Prevention Systeme (IPS) einsetzen
18.93% 22.78%



Integrationen als Weg-
bereiter fur Digitalisierung
und Modernisierung

gaben an, dass sie den Ansatz

3 7 0/0 Jdntegrated by Design”verfolgen

werden.

wollen CMBD-Lésungen flr alle Kompo-

1 5 o/c, nenten der IT-Infrastruktur einsetzen,

um konsolidierte Daten zu erhalten.

Was kann
problemlose
Integrationen
unterbrechen?

42% 46%
beftrchten, dass Integrations- sind der Meinung, dass
prozesse viele manuelle Tests unterschiedliche Systeme und
und Backups erfordern werden. Plattformen die Integrations-

proZesse verla ngsamen.

Automatisierung ibernimmt
die Pole Position im
Digitalisierungsrennen

50% 43% 38%
o —o0—— — @

michten die Prozesse im wollen serverlose
wollen das Konfigurations- Lebenszyklus ihres Netz- Anwendungen
management utomatisieren. werks automatisieren, ein- PR g
schlieBlich des Discoverys.

Zentrale Herausforderungen bei der Automatisierung

O Mehrere Technologien missen zusammenarbeiten.

O Automatisierungstools sind teuer und erfordern oft eine kontinuierliche Wartung.

O Fehlende Kenntnisse und Fahigkeiten fir Automatisierungsprozesse.

Investitionen in IT-
Management-Tools werden

= 2022 deutlich steigen

wollen in AlOps-Tools flr

21 o/o vorausschauende Analytik
400/0 investieren.

—h

Uber 40 % der Unternehmen

interessieren sich fiir Lésungen,

TP Bl aita coses bl s O 200/C’ mochten in Sicherheits-Tools

als auch in der Cloud verwalten (RBAC, MFA) investieren.
konnen.




Herausforderungen beim Testen neuer Software

60% =
54,19%
44 0%
43.41% 43,41% 43.11% 35,03%
409% e
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@ Erhohte Verwaltungskosten durch die Notwendigkeit, sowohl alte als
auch neue Technologien zu unterstitzen

@ Die Fachkenntnisse, die fir die Installation, Wartung und Aktualisierung
neuer Implementierungen in unserer aktuellen Architektur erforderlich

sind, sind hoch und oft nicht vorhanden.

@ Das Netzwerk muss jetzt nicht nur herkdmmliche IT-Anwendungen
unterstlitzen, sondern auch Geschaftsdienste wie Telefonie (in Form von
VolP) und Videokonferenzen, die ein neues Niveau an Netzqualitat

3

erfordern.

@ Die Kosten fir Lésungen, die sowohl herkémmliche als auch \
Cloud-Infrastrukturelemente vereinen, sind sehr hoch.

@ Bestehende Projekte werden beeintrachtigt, was zu hdaufigen Verzégerungen
aufgrund der Migration von einer traditionellen Architektur fihrt.

@ Fehlende Méglichkeiten zur individuellen Anpassung bei vielen
Herstellerlosungen

@® Technische Inkompatibilitdt hindert uns daran, zu einem neuen
Anbieter zu wechseln.

Unternehmen optimieren
ihre Prozesse zum Vorteil von
Kunden und Mitarbeitern

53% 49%
h : h

49%
h

mdochten die Erfahrung der
Endanwender messen. [z.B.:
RUM, Digital Experience Tools]

wollen in L&sungen inves- méchten ihre BYOD- Im-
tieren, die den manuellen plementierungen iiber-
Arbeitsaufwand verringern wachen und verwalten.
[Workflows fiir IT-Auto-

matisierung]

Warum sank die Zufriedenheit von Endanwendern
und Mitarbeitern wahrend der Pandemie?

.Der Umgang mit Unternehmens-und
3 0 O/ Kundendaten in einem verteilten Netzwerk
0 war eine Herausforderung und das fihrte

zu Komplikationen.”

W

.Die Behebung von IT-{ncidents war

22 O/o zeitaufwandig und wir hatten nur sehr

wenig Einblick.”



SD-WAN-Alternativen
verzeichnen deutliches
Wachstum

38% 28%

bevorzugen Zero Trust Network bevorzugen einen vom Unter-
Access (ZTNA). nehmen verwalteten Soft-
ware-definierten Perimeter.

Hindernisse bei der Nutzung von SD-WAN-Implementierungen

62% 42%

«Die Wartung von WAN- «Sie bieten nur Vorteile beim

Implementierungen Zugriff auf Cloud-basierte
erfordert einen hohen Anwendungen. Sie bieten
Ressourceneinsatz der keine Sicherheitsfunktionen
IT-Mitarbeiter, was teuer und flir den On-site-Einsatz."
zeitaufwandig sein kann.”

Richten Sie lhre Unternehmensablaufe
an den Trends der digitalen Transformation aus

Erhalten Sie detaillierte Informationen Verbessern Sie die Benutzerfreund-
liber mogliche Netzwerkangriffe und lichkeit, indem Sie einzelne URLs,
Sicherheitsverletzungen in lhrem Webtransaktionen und nicht autori-
Netzwerk, indem Sie lhre VPNs und sierte Anderungen an HTML-Ele-
Firewall-Protokolle analysieren. menten liberwachen.

Erkennen Sie Ausfalle von Services und
Servern, Performance-Probleme bei

Anwendungen und andere Engpasse

innerhalb und auBerhalb Ihrer Cloud- I{ﬂnﬁg.uratiﬂnséinderu ngs- und
Umgebung. Compliance-Management-Prozessen.

Reduzieren Sie manuelle Konfigurations-
aufgaben durch die Automatisierung von

Uberwachen Sie Workloads und Ersetzen Sie veraltete Tools durch
beheben Sie Probleme mit der Lésungen, die mit den neuesten Techno-
Anwendungsleistung auf Cloud- und logien und Entwicklungen Schritt halten.

Virtualisierungsplattformen wie AWS,
Azure, GCP, Oracle Cloud und OpenStack.

Korrelieren Sie Performance- und Uberwachen Sie lhr WAN- Netzwerk
Fehlerdaten liber alle Netzwerkschichten kontinuierlich aus der Perspektive des
hinweg, indem Sie in Lésungen Endanwenders und lokalisieren Sie
investieren, die ein integriertes Netzwerkprobleme, die die Leistung

Monitoring bieten. Ihres WAN-Netzwerks beeintrachtigen.



ManageEngine ITOM - eine integrierte
IT Operations Management Suite

Unsere kostenglinstigen und zuverlassigen IT-Operations-Management-Losungen helfen

lhnen dabel, lhre schwierigsten Probleme beim Management von Netzwerken,

Konfigurationen, Anwendungen und Servern sowie bei der Netzwerksicherheit zu 16sen.

Worauf warten Sie noch? Beschleunigen Sie |hre digitale Transformation mit der [ITOM-Suite.

ManagEEngingﬂ

OpManager

Uberwachen Sie Fehler und
Performance von Routern, Switches,

Firewalls, Servern und VMs.

ManageEnginéﬂ
Applications Manager

Uberwachen Sie die Performance von
Anwendungen, Servern, Datenbanken,
Clouds und mehr mit vollstandiger

Transparenz.

ManageEnginEﬁﬁ

NetFlow Analyzer

Erhalten Sie detaillierte Performance-
Einblicke in die Netzwerkbandbreite —

in Echtzeit.

I'~-'I:.z|||'|n':||5;\uzl-:|r'|+;|ir*uf“I

Network Configuration Manager

Behalten Sie lhre Netzwerkkonfi-
gurationen und -dnderungen, die
Compliance sowie verdachtige

Benutzeraktivitaten im Blick.

© 2022 Zoho Corp. All rights reserved.

HanageEngin’e&"

Firewall Analyzer

Erreichen Sie vollstandige Transparenz
und Kontrolle tber die Sicherheit lhres

gesamten Netzwerks.

ManageEnginéa‘

OpUtils

Verwalten Sie Switches und den
IP-Adressraum muhelos und
blockieren Sie abtriinnige Gerate, die

in das Netzwerk eindringen.


https://www.manageengine.de/produkte-loesungen/netzwerk-performance/opmanager.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=opm
https://www.manageengine.de/produkte-loesungen/netzwerk-performance/netflow-analyzer.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=nfa
https://www.manageengine.de/produkte-loesungen/log-analyse-security/firewall-analyzer.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=fwa
https://www.manageengine.de/produkte-loesungen/application-performance/applications-manager.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=apm
https://www.manageengine.de/produkte-loesungen/netzwerk-performance/network-configuration-manager.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=ncm
https://www.manageengine.de/produkte-loesungen/netzwerk-performance/oputils.html?utm_medium=infografik&utm_source=pdf&utm_campaign=itom.infografik&utm_content=opu
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